北京阿福瑞卡科技有限公司
职业道德规范

一、总则
（一）目的
作为一家专注于技术研发外包的科技公司，本公司致力于为各行业客户提供专业、高效、定制化的技术研发解决方案，助力客户在激烈的市场竞争中取得优势地位，因此需要本公司员工严格遵守公司各项规章制度及本职业道德规范。
（二）适用范围
本规范适用于公司全体技术岗位人员，包括但不限于软件开发工程师、硬件工程师、测试工程师、数据分析师、运维工程师等直接或间接参与公司技术研发、技术支持、技术管理等相关工作的人员。
（三）基本原则
技术岗位人员在工作中应遵循诚实守信、勤勉尽责、保守秘密、廉洁自律、公平公正的基本原则，自觉维护公司和客户的利益。
二、禁止接私活相关规定
（一）定义
本规范所称 “私活”，是指技术岗位人员利用自身所掌握的技术知识、技能或利用公司的资源（包括但不限于设备、软件、数据、信息、工作时间、工作场所等），为公司以外的单位或个人提供技术服务、开发、咨询、测试、维护等相关活动，并从中获取报酬或其他利益的行为。
（二）具体禁止情形
无论是否是工作时间，不得从事任何形式的私活，具体如下：
1.不得利用公司的设备、软件、网络等资源开展私活；
2.不得将公司的技术成果、商业秘密、客户信息等用于私活中；
3.不得接受公司客户或潜在客户的委托，为其提供与公司业务相关的私活服务，以免影响公司与客户的合作关系；
4.不得通过兼职、挂职等方式，在其他与公司业务存在竞争关系的单位从事技术相关工作；
5.不得组织、教唆、诱导公司其他员工参与私活。
（三）违反后果
1.对于违反本规定从事私活的人员，公司将根据情节轻重给予警告、记过、降职、降薪等处分。
2.若私活行为给公司造成经济损失的，违规人员应承担全部赔偿责任。
3.情节严重，构成严重违反公司规章制度的，公司有权解除劳动合同，并不支付任何经济补偿。
4.若私活行为涉嫌违法犯罪的，公司将依法移交司法机关处理。
三、其他职业道德规范
（一）职业行为规范
1.严格遵守国家法律法规和公司的各项规章制度，不得从事任何违法违规活动。
2.认真履行岗位职责，保证工作质量和效率，按时完成各项工作任务。
3.积极维护公司的形象和声誉，不得发表或传播有损公司形象的言论和信息。
4.尊重同事，团结协作，不得发生争吵、斗殴等影响团队和谐的行为。
5.不得利用职务之便谋取私利，不得收受客户或合作伙伴的贿赂、回扣等不正当利益。
6.不得虚报、冒领公司费用，不得侵占、挪用公司财产。
（二）保密规范
1.严格保守公司的商业秘密，包括但不限于技术信息、经营信息、客户信息、财务信息等。
2.不得向任何无关人员泄露公司的商业秘密，未经公司授权，不得擅自复制、传播、转让公司的商业秘密。
3.妥善保管公司的涉密文件、资料、设备等，离开工作岗位时，应将涉密文件、资料锁好，关闭涉密设备。
4.在工作中使用的公司账号、密码等信息，应妥善保管，不得转借他人使用。
5.离职时，应将所掌握的公司商业秘密全部交还公司，并签订保密协议，不得在离职后泄露或使用公司的商业秘密。
（三）知识产权保护规范
1.尊重他人的知识产权，不得侵犯他人的著作权、专利权、商标权等。
2.在工作中研发的技术成果、软件产品、设计方案等，其知识产权归公司所有。
3.不得擅自使用、复制、传播他人的知识产权成果，如需使用，应获得合法授权。
4.积极维护公司的知识产权，发现他人侵犯公司知识产权的行为，应及时向公司报告，并协助公司采取相应的维权措施。
（四）数据安全规范
1.严格遵守公司的数据安全管理规定，保障公司数据的安全性、完整性和可用性。
2.不得擅自收集、存储、使用、泄露公司的敏感数据，包括但不限于用户个人信息、交易数据等。
3.对公司的数据进行操作时，应严格按照操作规程进行，防止数据丢失、损坏或被篡改。
4.定期对数据进行备份，确保数据在发生意外时能够及时恢复。
5.发现数据安全漏洞或数据泄露事件，应立即向公司报告，并采取相应的补救措施。
（五）竞争规范
1.不得从事任何与公司业务相竞争的活动，不得在与公司存在竞争关系的单位兼职或提供服务。
2.不得抢夺公司的客户、项目或商业机会，不得诱导公司的员工离职加入竞争单位。
3.在与竞争对手交往过程中，应遵守公平竞争原则，不得采取不正当竞争手段。
四、监督与执行
（一）监督机制
公司将建立健全职业道德监督机制，由人力资源部门等相关部门负责对技术岗位人员的职业道德遵守情况进行监督检查。
（二）举报制度
公司鼓励员工对违反本规范的行为进行举报。举报方式包括但不限于书面举报、电话举报、邮件举报等。公司对举报人的信息严格保密，对举报属实的，将给予适当奖励。
（三）处理程序
对于违反本规范的行为，公司将按照相关规定进行调查核实，并根据调查结果作出相应的处理决定。被处理人员对处理决定不服的，可以在规定的时间内向上级部门提出申诉。
五、附则
本规范的解释权归公司所有。
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